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Resumo: O artigo explica a tecnologia
descentralizada da cadeia de blocos
(blockchain), a percep¢do do direito
estrangeiro e internacional sobre o tema
e as tentativas de regula¢do em diferentes
paises. Utiliza-se a bibliografia nacional
e estrangeira, bem como as discussdes
no plano legislativo. As caracteristicas da
tecnologia e as discussdes internacionais
de paises em que a mesma estd mais
desenvolvida conduzem a conclusdo que
apenas ¢ possivel regular o blockchain
por meio do direito transnacional, nio
apenas publico, mas também privado.
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Abstract: The article explains the main
concepts of blockchain technology, the
perception of foreign and international
law on the subject and the attempts of
regulation in different countries. We
use the national and foreign most cited
references as well as the discussions in
the legislative area. The characteristics
of technology and the international
discussions of countries in which the
debate is more developed lead to the
conclusion that it is only possible
to regulate the blockchain through
transnational law, not only public, but
also private.

Keywords: Blockchain.
Cyberspace. Regulation.

Cryptocoins.

Sumario: Introdug@o. 1 Novas e poderosas maos invisiveis no ciberespaco.
2 A falibilidade do direito estatal em regular aplicagdes em cadeia de blocos:
o exemplo das criptomoedas. 3 A regulacdo transnacional minimalista da
cadeia de blocos a partir da lex mercatoria e da lex cryptographia. 3.1 A
ilicitude pelo anonimato. 3.2 Pacta sunt servanda no ciberespago. 3.3 A
responsabilizac¢do das corretoras e dos hackers. 3.4 Prevencao de monopdlios
¢ gestdo de custos ambientais. Consideragdes Finais. Referéncias.


https://orcid.org/0000-0002-1693-1139
https://orcid.org/0000-0001-5538-0838

Revista Direitos Culturais | Santo Angelo | v. 13 | n. 31 | p. 43-70 | set./dez. 2018.
DOI: http://dx.doi.org/10.20912/rdc.v13131.2725

Introducao

Aplicativos que utilizam cadeia de blocos (blockchain) e
viabilizam o estabelecimento de contratos inteligentes exigem
regulamentagdo minimalista transnacional futura, atendo-se a um
conceito de boa-f¢ objetiva que transcenda o multiculturalismo.

Ha ja um direito ndo positivado que nasce a partir do protocolo
e dos condicionamentos entre as proprias partes contratantes no
ciberespago. Esses acordos e sua repeti¢gdo massiva fomenta o costume
negocial no meio virtual desmaterializado (/ex mercatoria digital).

Para além disso, as transa¢des na blockchain tém gerado uma
norma entre as partes, com baixo nivel de abstracdo e protegida por
criptografia pesada, que autores chamam de lex cryptographia, ou seja,
regras administradas por meio de contratos inteligentes e organizacdes
autonomas'.

Mas em ambos os casos o Estado se encontra alijado do seu
papel historico de criador do direito, ainda que essas normas endogenas,
jé existentes, ndo bastem para prote¢dao de direitos fundamentais dos
novos comerciantes digitais.

Aplicativos que utilizam a tecnologia subjacente da cadeia de
blocos no ciberespago representam um avango impactante por fixar um
caminho ineditamente viavel para a realizagdo de transagdes seguras
na internet sem a presenga de um intermediario (middleman), fato que
gera imediatamente uma pergunta: Qual o caminho para regular essas
aplicacdes e a propria cadeia de blocos?

O presente texto argumenta no sentido da inadequacdo de
qualquer regulacdo estatal a blockchain, uma vez que as transagdes
realizadas sob essa plataforma sdo planificadas em escala mundial e
executadas fora de um espago fisico materializado sobre o qual possa
incidir uma unica soberania.

Ainda que a cadeia de blocos tenha potencial para fragilizar
a protecdo de direitos fundamentais, entre os quais o direito de
propriedade intelectual, vez que ocorre uma reproducao de informagao
sem pagamento de direitos autorais a cada nd adicionado a rede,
verifica-se que a protecdo desses direitos se projeta para o ambiente
transnacional com base numa ética minima, sendo necessario

1  WRIGHT, Aaron; FILIPPI, Primavera de. Decentralized blockchain technology and
the rise of lex cryptographia. Mimeo. Disponivel em https://papers.ssrn.com/sol3/
papers.cfm?abstract 1d=2580664. Acesso em 01/12/2017.
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reconhecer a ineficicia das normas internas em regular um aplicativo
que se encontra planetariamente disseminado.

Ao Estado s6 resta um papel de usudrio da cadeia de blocos,
pois as regulagdes nacionais apenas adicionam restricdes geradoras
de desigualdade entre os usudrios tendo por base o local em que
residem ou se encontram, que ndo coincide com o sitio virtual dos
negocios implementados pelas partes. E o que se observa em relagdo as
criptomoedas, que sdo viabilizadas pela tecnologia subjacente da cadeia
de blocos.

O desenvolvimento criptografico constante, que ocorre pelo
proprio uso, como se observa na cadeia de blocos, da pistas de como essa
inovagao pode ser util na execugao e controle administrativo de politicas
publicas, sobretudo em paises em desenvolvimento. Os contratos
inteligentes podem ser ferramenta para aumento da organizagdo, gestao
e transparéncia das agcdes governamentais, com consequente aumento da
normatividade constitucional, mas isso depende da implementagdo de
uma norma internacional disciplinadora de certos aspectos pragmaticos
que cercam a blockchain.

O presente texto se divide em trés partes. Na primeira faz-se
uma abordagem técnica e descritiva sobre as caracteristicas da cadeia de
blocos ¢ as possibilidades criadas por essa tecnologia para as relagdes
interpessoais tangentes a figura do Estado.

Na segunda parte se pretende demonstrar que a regulacdo dos
programas que rodam em cadeia de blocos ndo deve estar na lista de
prioridades nacionais, pois as normas internas voltadas para esse intento
j& nasceriam ineficazes. Aos Estados restaria figurar como usuérios
dessa tecnologia tanto no ambito interno — ferramenta para otimizacao
de politicas publicas — como no plano internacional — ferramenta para
processamento de transagdes comerciais bilaterais e multilaterais
entre nagdes, assim como estabelecimento de tratados e convengdes
internacionais.

Na terceira parte elencam-se topicos para uma regulagdo
transnacional minimalista em relagdo aos aplicativos que fazem uso da
cadeia de blocos, tomando por base o exemplo das moedas digitais.
Defende-se, para tanto, uma positivagdo minima que esteja atenta,
inicialmente, ao proprio costume ja existente entre as partes contratantes
no ciberespago.
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1 Novas e poderosas maos invisiveis no ciberespaco

O ciberespaco resulta da descentralizagdo da informacgao
propiciada pela rede mundial de computadores e uma questdo nuclear
que surgiu paralelamente a esse advento sempre foi a da confianga
interpessoal nesse ambiente, uma vez que nunca existiu um mecanismo
central de autenticagdo dos fend6menos virtuais.

Até o surgimento da cadeia de blocos, a fiabilidade das transagoes
que se efetuavam na internet baseava-se, quase que unicamente, nas
assinaturas eletronicas, que sdo meios de identificacdo pessoal por
certificagdo digital submetida a uma autoridade publica, geralmente
um 6rgao colegiado que regula e fiscaliza essa atividade de registro, de
modo que tal procedimento ndo se afasta muito do que historicamente
se conhece como fé publica, esteio maior da atividade cartoraria’.

A nogao conceitual de cadeia de blocos (blockchain) parte
justamente da eliminagao da figura do terceiro, ou seja, do intermediario
certificador da operagao, conforme proposta contida no artigo “Bitcoin:
A Peer-to-Peer Eletronic Cash System’”, de autoria ndo identificada®.

Nesse texto foram fixadas premissas que viabilizaram transagdes
seguras no ciberespago, sem intermediario, pela utilizagao de redes P2P
(Peer-to-Peer / pessoa a pessoa/ par a par), que por nao se basearem
em uma arquitetura de cliente a servidor possuem a grande vantagem
de ndo ter uma fun¢ao de rede centralizada. Todos os participantes estao
interconectados podendo acessar dados de qualquer outro participe, o
que coloca a disponibilidade da informag¢ao em nivel difuso maximo.

Na dindmica operacional da cadeia de blocos tudo nasce da
intengdo negocial entre duas partes, que pode ser a compra de uma
unidade de valor, a fixagdo de um contrato, a oferta de um voto, a
prolagdo de uma opinido sobre algo e qualquer coisa que, em outros

2 Ideia basal contida, por exemplo, na Medida Proviséria Brasileira n® 2.200-2, de
24 de agosto de 2001, que instituiu a Infraestrutura de Chaves Publicas Brasileiras:
ICP/Brasil.

3 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Eletronic Cash System. Mai. 2008.
Disponivel em:<https://bitcoin.org/bitcoin.pdf>. Acesso em: 7 nov. 2017.

4 Aidentidade fisica e nacionalidade de Satoshi Nakamoto nunca foram comprovadas.
Apos fixar as bases da blockchain e possibilitar a criagdo da moeda digital bitcoin,
suas manifestagdes no ciberespaco foram paulatinamente diminuindo até o
desaparecimento, em meados de 2010. A respeito: MUSE, Alexander. How the
NSA identified Satoshi Nakamoto. Ago. 2010. Disponivel em: https://medium.com/
cryptomuse/how-the-nsa-caught-satoshi-nakamoto-868affcef595. Acesso em: 8
nov. 2017.
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tempos, precisasse ser registrada ou atestada por um intermedidrio de
conflanga, mas que nesse universo computacional sera transformada em
um codigo aberto criptografado, o que significa dizer que a operacdo
estara acessivel, mas sem que se possa saber quem s3o os contratantes,
a ndo ser os proprios, uma vez que eles escolheram seus “enderegos”
de identificagdo.

Externada a vontade negocial no ambiente virtual da blockchain
e tornadas anonimas as partes pela incidéncia da criptografia, a transacao
serd enviada para todos os computadores que ja fizeram, algum dia,
operagdo na mesma area de interesse (mesma cadeia), mas ainda estara
pendente de validacao.

Para essa validagdo, que gerard o registro existencial do
negocio (blockchain protocol), é preciso que a vontade criptografada
seja analisada por computadores mineradores, que nada mais sdo do
que maquinas, publicas ou privadas, que a cada espago de tempo’,
considerado o seu poder de processamento, sdo vencedoras de uma
competi¢do matematica que lhes da o direito de incluir operagdes
pendentes na cadeia de blocos.

Como a competigdo ocorre a cada espago de tempo hd uma
mudanga constante na figura do computador validador, de modo que
ndo se pode concluir que haja uma centralizacdo da funcdo de validagdo
das operacgdes.

Esses competidores tencionam ganharalgo a cada vez que vencem
a disputa, até porque gastam muita energia elétrica em equipamentos
caros ¢ com alto poder de analise matematica combinatdria. No caso
das moedas digitais eles ganham moeda digital®, mas no caso de outras
aplicagdes a remuneracdo pode ocorrer a partir de qualquer ativo
econdmico previamente fixado no momento em que a cadeia de blocos
se iniciou.

Assim, existem duas categorias de participes na cadeia de blocos,
a saber: os participes transacionais, que querem validar e registrar um
negocio na cadeia de blocos, e os participes mineradores, que objetivam
ser recompensados por vencerem a disputa algoritmica e dai serem
validadores das transacdes.

A validacao da operag@o parte da verificagdo do consenso, ou
seja, do preenchimento de requisitos estabelecidos no inicio da cadeia

5 No caso das moedas digitais esse espaco de tempo tem sido de dez minutos.
6 Dai os termos “minera¢ao” e “mineradores’” no mercado de criptomoedas.
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de blocos, da verificagdo dos enderecos dos proponentes e da verificagao
da sequéncia de operagdes que ja foram feitas precedentemente naquele
ambiente, gerando um codigo parelho com a oficializagdo da data do
negocio e a identificagdo do mesmo, que agora passa a ser mais um
bloco na cadeia.

Validada a operacao, parte-se para tornar imutavel esse negocio,
que s6 podera ser infirmado por um novo negdcio entre as mesmas partes
ou cujo objeto seja 0 mesmo. A imutabilidade ocorre pela incidéncia de
uma fun¢do matematica (hash) sobre o conjunto de informacdes criadas
pelos participes transacionais e validadas pelos participes mineradores.

A func¢do matematica nova tera o poder de impedir modifica¢des
negociais sem que todos os participes concordem. Isso derivard da
dependéncia do codigo alfanumérico atual em relacdo aquele gerado
pela incidéncia da fungdo matematica sobre o negocio anterior, ou seja,
o registro atual depende do anterior e assim por diante até o primeiro
negocio validado e registrado (o primeiro bloco).

Diante desse quadro fatico, podemos conceituar a cadeia de
blocos como sendo um livro eletronico de registro distribuido, imutéavel
e sem autoridade de controle que gera um protocolo de confianca calcado
na abertura da informagao sobre o negocio juridico feito em ambiente
virtual, numa rede computacional formada por pares equipotentes.

Acadeiadeblocos projeta afiabilidade para além das certificagdes
digitais adotadas por um Estado, pois a utilizagdo do programa que
roda nesse ambiente gera um registro, que pode ter natureza contabil
ou juridica, que ¢ imediata e automaticamente distribuido e gravado
em todos os equipamentos de informatica que ja fizeram a operagao ou
fardo, em escala planetaria de milhdes de computadores, de modo que
quanto mais transacdes se fizer, mais seguranga e confianca a blockchain
proporciona ao usuario, pois mais difusa se torna a informacao sobre o
acordo celebrado e mais complexa fica a criptografia que incide sobre
ele’.

Nao existe um proprietario ou gestor da informacao contabil ou
juridica, mas um mero hospedeiro, pois a cada negocio fechado em
ambiente de ciberespaco, utilizando os programas ligados a blockchain,
o computador passa a ter o histérico de todas as transagdes ja feitas
naquele mercado, o que afasta a inseguranga juridica sobre a avenca

7 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Eletronic Cash System. Mai. 2008.
Disponivel em: <https://bitcoin.org/bitcoin.pdf>. Acesso em: 7 nov. 2017.
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e permite a exigéncia de cumprimento no proprio ambiente do
processamento de dados (obediéncia a lex cryptographia).

A rede efetua a transagdo entre as partes, colocando essa
informacao em uma cadeia continua de prova de trabalho criptografada
pelo sistema®, em linguagem computacional, de modo que o registro
contabil acumulado ndo pode ser alterado.

A propria cadeia de informacgdo, formada por “nés” equipotentes,
gera a seguranga e confilanca do sistema, pois o negdcio entre as
partes alimenta um banco de dados publico, unico, cronologico e
compartilhado pelos participantes de um software especifico, e tudo
isso sem que exista uma autoridade de controle (Estado, Banco Central
ou cartorio).

Trata-se de uma organizagdo autonoma que opera sobre a rede
computacional sem interven¢do humana que represente autoridade, a
propiciar um equilibrio dependente entre igualdade e liberdade que
pode ser denominado “principio da equipoténcia libertaria”.

O principio da equipoténcia libertaria ¢ o postulado segundo o
qual, no ciberespaco, diferentemente do que ocorre no espaco fisico
real’, & possivel a criagdo e reproducdo de condi¢des de igualdade que
geram confianga entre as partes, premissa para a verdadeira liberdade
de contratar.

Apresuncdo deboa-féobjetiva, presaaum padrao ético de conduta
variavel culturalmente, ¢ algada a um novo patamar ante a facilidade de
comprovagao do pacto firmado e das suas condi¢des, de modo a fundir

8 Impende comentar que a tecnologia de criptografia utilizada é de crowdsourcing, ou
seja, a cada hospedagem da informagao, em um novo computador, adiciona-se um
dado criptografico, de modo que quanto mais transagdes se efetivarem mais dificil
se torna quebrar o algoritmo inteligente que protege a informacdo, que passa a ser
randonica. O hacker teria de percorrer toda a cadeia de prova de trabalho em nivel
planetario e teria de ter acesso a todo novo negécio virtual, em tempo real, o que
excede a perspectiva do razoavel.

9 O dilema que marca o equilibrio entre Liberdade e Igualdade é discutido
por pensagores como Aristoteles, Stuart Mill, Maquiavel, Montesquieu,
Espinosa e Marx. Alexis de Tocqueville, ao focar a novel reptblica norte-
americana, anota como aspecto basico e necessario para a democracia a
igualdade de condi¢des. Na América estariam presentes os pressupostos

a existéncia da democracia, quais sejam: o equilibrio entre poderes, a
liberdade, o respeito ao direito e, principalmente, a igualdade na vontade
popular (one head, one vote). Mas o grande problema, como também
assevera Tocqueville, ¢ que enquanto a liberdade na América aparece
naturalmente para a sociedade, a conquista da igualdade depende de
fatores externos aos seres humanos. A liberdade, assim, ndo implica
igualdade, que precisa do patrocinio do Estado para nascer, e ja nasce a
partir de critérios sempre criticaveis.
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parte e fiscal num mesmo usudrio, marginalizando autoridades centrais
em campos como comunicagao, politica e comércio.

Atores como Estado, cartérios e bancos passam a ndo ser
essenciais para tarefas como a emissao de moeda ou execucdo de
contratos nao cumpridos, pois a norma criada entre os contratantes esta
difundida em todo o universo virtual da cadeia de blocos.

Sao exemplos de programas que rodam em cadeia de blocos o
Bitcoin, plataforma para mineragao de moedas digitais, o Ethereum, um
programa habil a minerar criptomoedas e firmar contratos inteligentes,
o Follow my vote, que se destina a realizar eleigdes, e o BiltHealth, para
registro € acompanhamento de prontuarios médicos'.

Foque-se o caso das moedas virtuais. A mineragao dessas moedas
so € possivel pela validagdo do consenso, ou seja, com atengdo a toda
cadeia historica de negdcios precedentemente fechados. Esse consenso
¢ a prova de trabalho que influenciara diretamente na disponibilidade
daquele bem, independentemente de lastro material''.

Nao ha, assim, como alguém ter risco diferenciado em relagéo a
moeda e nem como alguém ser forgado a participar desse mercado, de
modo que vige uma liberdade de contratar que guarda correlagdo com a
igualdade entre os participes, garantida pelo consenso e pela inexisténcia
de autoridade central. Essa liberdade e igualdade também se prende
ao fato de que tais moedas nio sdo emitidas por qualquer nagdo ou
entidade legal, ndo sofrendo a influéncia da politica econémica de um
governo especifico, o que aponta na dire¢do de um “ciberliberalismo”.

No que se refere as “criptomoedas”, basta dizer que nao
representam expressdo financeira de uma determinada soberania

10 Mas ndo sdo os Unicos, pois plataformas novas, para finalidades novas, sdo
inauguradas quase que diariamente desde 2009, com a difusdo do algoritmo de
Nakamoto.

11 A nogdo de lastro material remonta ao Acordo de Bretton Woods, realizado
entre as maiores economias do mundo, em 1944, paraque o dolar se tornasse
a moeda oficial de troca do planeta. Naquela epoca o dodlar era atrelado
ao ouro, politica monetaria denominada padrao-ouro ou lastro-ouro, o que
significava que cada nota de dolar correspondia a uma quantidade de ouro
fisico, podendo ser inclusive trocada por pessoas fisicas nos bancos. Em
1971 o presidente norte-americano Richard Nixon desatrelou o ddlar ao
ouro, fazendo com que a moeda tivesse lastro unicamente na credibilidade
internacional. Hoje em dia a maioria das moedas, inclusive as digitais,
possuem lastro imaterial: a confianca no futuro e no que elas podem comprar.
Em 29 de novembro de 2017 um bitcoin ultrapassou, pela primeira vez, o
valor de dez mil ddlares, o que ndo significa a mesma correlagao no futuro.
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nacional'? e que o lastro de uma moeda digital ¢ a sua propria procura
e aceitabilidade (possibilidade de troca por mercadorias e servigos)®,
nunca o fato dela ter sido emitida por uma autoridade monetaria ligada
a um Estado especifico.

A nogdo de risco, em relacdo a esse tipo de ativo virtual, &
diferente da nog¢do de risco macroeconomico'. Uma situacdo de
desequilibrio fiscal, inflacdo ou desvalorizagdo cambial, por exemplo,
pode levar a desdobramentos negativos para moedas nacionais, mas
ndo atingirdo uma “criptomoeda”, o que leva a conclusdo de que esses
ativos possuem maior imunidade a desastres provocados por opgoes
politicas de governo. Os riscos que envolvem negociagdes em cadeia de
blocos sdo basicamente ligados a aspectos financeiros internacionais,
procura e aceitagdo mundial, além de riscos técnicos e operacionais.

Como ja se assistiu no capitalismo pos-revolucao cientifica, a
valorizacao do ativo ocorre pelo constructo imaginario da promessa de
retorno’, ou seja, quanto mais esforgos se envidam para sua aquisicao,
mais valorizacdo ele tera, independentemente do lastro material
que, na atualidade, ¢ uma ilusdo econémica, uma vez que os bancos
normalmente sdo autorizados pelos governos a emprestar varias vezes
o capital real e disponivel por eles.

E um raciocinio simplista, portanto, fazer uma associagdo
necessaria entre criptomoedas e fraude. Seria 0 mesmo que acusar de
fraudulento o proprio conceito de crédito, motor do desenvolvimento
econdmico capitalista, pois 0o mesmo risco de quebra de um banco tipico,
preso a saques concentrados no tempo, vinculados a eventos abaladores

12 A Constituigdo do Brasil de 1988 estabelece, em seu artigo 21, inciso VII, que
emitir moeda é competéncia administrativa exclusiva da Unido, e isso se deve ao
fato de que moeda ¢ expressao econdmica de soberania.

13 Alguns economistas defendem a existéncia de uma bolha especulativa
digital: Gandel, Stephen. Opinido: bolha bitcoin vai estourar sob
Eressﬁo da oferta. Disponivel em https://economia.uol.com.br/noticias/
loomber%/ZO 17/11/28/bolha-da-bitcoin-vai-estourar-sob-pressao-de-
oferta-gadfly.htm. Acesso em: 1 dez. 2017.

14 Como declarou Benoit Coeure, membro da Comissdo Executiva do Banco Central
Europeu, as pessoas que investem em moedas digitais estdo arriscando seu dinheiro,
mas ndo ha riscos macroecondmicos mais amplos, acrescentando que os bancos
tém pouca exposi¢do aos bitcoins e que, no passado, eles foram os “vetores para a
transmissdo de riscos sistémicos” ao mercado financeiro. A propoésito: Membro do
BCE nao vé riscos macroeconémicos com bitcoins. Disponivel em: https://www.
terra.com.br/economia/membro-do-bce-nao-ve-riscos-macroeconomicos-com-bitc
0ins,520a57825aa45036312cea2525c¢44d256bavr04z.html. Acesso em 13/12/2017.

15 HARARI, Yuval Noah. Sapiens: uma breve historia da humanidade. L&PM: Porto
Alegre, 2017, p. 316-317
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da confianca de retorno ou honra dos depdsitos feitos, € o que se pode
colocar em relagdo ao mercado virtual de moedas nao estatais.

Os riscos da renda variavel, ligados a oferta e procura de
acoes, ¢ também o mesmo que permeia o valor de uma criptomoeda,
que sera tao mais alto quanto maior for o interesse de mineragdo e a
disponibilidade do ativo que, em regra, ¢ quantitativamente finito
(principio da raridade)'*. Se o movimento de venda da moeda digital for
muito grande em pouco tempo o seu valor de mercado caira.

A diferenca é que esse tipo de ativo nao possui garantias publicas.
Nao existe um fundo garantidor do crédito coordenado pelo governo ou
por um banco central. A Ginica garantia ¢ a prova de trabalho desde o
primeiro negocio efetuado no ciberespaco, o que implica dizer que a
capacidade de troca do ativo virtual, por bens e servicos reais, ¢ fator de
afastamento do seu carater meramente especulativo.

Destaque-se que, no inicio das operacdes com esses ativos, em
2009 e 2010, pequenos equipamentos, como um computador pessoal,
rendiam muita moeda virtual aos mineradores, que venciam muito
facilmente a competicdo matematica de validacdo dos negocios, mas
com o aumento da raridade da moeda a mineragao encontra-se restrita a
equipamentos grandes e poderosos, que consomem grandes quantidades
de energia, distantes da realidade doméstica'”.

Desse modo, a aquisicdo hoje se da, principalmente, pela
comercializagdo de moedas virtuais ja mineradas, ou seja, ja extraidas
da cadeia de blocos, o que precipitou o surgimento de corretoras e
bolsas, também em meio virtual, para comercializacdo desses ativos e
troca dos mesmos por moedas nacionais.

Disso decorre que as criptomoedas, hoje, continuam imunes
a riscos politicos, ou seja, aqueles decorrentes de intervengdes
governamentais, mas ndo existe imunidade contra fraudes praticadas
por corretoras, bolsas e sitios eletronicos que fagam a ponte entre os
ativos existentes no ciberespago ¢ o mundo real.

16 A projegao inicial do bitcoin, fixada na propria cadeia de blocos, é de que a emissio
dessa moeda nao ultrapasse vinte uma milhdes de unidades.

17 Segundo a Power Compare, empresa sediada na Nova Zelandia e que se ocupa da
andlise comparativa entre companhias, projetos especificos e pre¢os, a mineragao
de bitcoin ja é responsavel por 0,13% do consumo total global de eletricidade.
Fonte: Revista Infomoney, disponivel em http://www.infomoney.com.br/mercados/
bitcoin/noticia/7112594/mineracao-bitcoin-consome-mais-energia-que-159-paises-
juntos. Acesso em: 9 fev. 2018.
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Hé também riscos estruturais e finalisticos no que diz respeito
a cadeia de blocos, relacionados com ataques de hackers, defeitos de
armazenamento de informacao, ilicitudes pelo anonimato propiciado
pela rede criptografica e garantia de manuteng@o das condigdes iniciais
do sistema, o que aponta na direcdo da necessidade de regulag@o para
além das normas costumeiras e criptograficas criadas pelas proprias
bases técnicas da blockchain.

2 A falibilidade do direito estatal em regular aplicacdoes em cadeia
de blocos: o exemplo das criptomoedas

A inexisténcia de garantias, pela inexisténcia de intermediarios
publicos nas transagdes via cadeia de blocos, assim como o isolamento
virtual dos negocios, sem que os mesmos se projetem em bens e
servigos reais, sdo fatores que potencializam os riscos ante o carater
ciclico dos aspectos econdmicos, com prejuizos que podem se projetar
politica e socialmente, dai a preocupagdo cada vez maior dos Estados
com a regulacao desse tipo de operacao informatizada.

As restrigdes normativas, em nivel nacional, dos contratos
fechados em aplicativos que usam cadeia de blocos tem sido, contudo,
um grande fator de volatilidade econdmica. A cada noticia de novos
regulamentos, em diferentes paises, ha uma oscilagdo negativa dos
valores de moedas digitais e uma diminui¢ao de utilizagdo de contratos
inteligentes em geral. Ao contrario, quando estabelecimentos e
institui¢des reguladas pelo poder publico passam a aceitar ¢ a operar
esse tipo de ferramenta, hd um incremento valorativo e quantitativo das
mesmas.

A colocagdo de dois eventos em confronto comprova tais fatos:
em 10 de dezembro de 2017, quando a Bolsa de Chicago passou a admitir
negociagdes de contratos futuros em bitcoin houve um salto valorativo
da moeda de 21% em menos de 48 horas. Ja as meras especulagdes de
restricdes regulatorias pelos governos da Coréia do Sul e da China, em
16 de janeiro de 2018, redundou numa queda diaria de mais de 14%, no
que se refere ao bitcoin.

Apesar disso, as regulagdes nacionais se espalham em muitos
paises. Uma das normas mais conhecidas e que produziu mais impacto
foi a introduzida pelo Departamento de Servicos Financeiros de Nova
York, em 2014, e que criou a necessidade de uma licenga publica para
intermediar operagdes com criptomoedas ja mineradas (BitLicense),
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assim consideradas qualquer tipo de unidade que for usada como meio
de troca ou forma de valor existente apenas em meio digital'®.

O Estado de Nova lorque nao fez incidir a necessidade de licenca
a pessoas que mineram moedas virtuais diretamente na blockchain e
nem interferiu nas transagodes individuais, entre possuidores, utilizando
a rede peer to peer, pois isso seria completamente ineficaz.

Contudo, o Estado passou a exigir licenca das corretoras e bolsas
que intermediam a compra de moedas ja mineradas, o que indica que
a preocupacdo da autoridade publica, nesse caso, esta voltada para
a vigilancia sobre a corretagem. Para além disso, criou-se também
uma taxa de processamento em prol do Departamento Financeiro do
Estado de Nova lorque, o que demonstra interesse arrecadatério. Essa
licenga passou a ser exigida, a partir de 2015, por outros Estados norte-
americanos, entre os quais Massachusetts e California.

A iniciativa normativa de Nova lorque indica que o poder publico
reconhece que os ativos criptograficos vieram para ficar como novos
meios de pagamento, e que a sua tecnologia subjacente de cadeia de
blocos ¢ uma forga potencialmente transformadora de varios aspectos
da sociedade, incluindo politicas ptiblicas e empreendedorismo privado.

Contudo, a regulacdo de Nova lorque fechou corretoras e
bolsas que nao preenchiam os requisitos de funcionamento para obter
a BitLicense e tem dificultado a implementacdo e o financiamento de
startups de criptomoedas ante a burocracia e o alto custo relacionado
com a taxagdo inicial para obtencdo da licenca e¢ adequacdo das
empresas, o que tem feito com que vérias iniciativas, nesse campo,
tenham migrado para outros Estados da federacao norte-americana ou
outros paises’.

No Brasil se encontra em discussdo, na Camara dos Deputados,
o Projeto de Lei n° 2.303, de 2015, que busca implantar controle sobre
ativos criptograficos de pagamento (ACP) em geral. Tem havido
discussdes sobre a taxagdo das operagdes com moedas virtuais, mas
o texto inicial propde uma regulagdo infralegal prudencial pelo Banco
Central que tenha o objetivo primordial de impedir lavagem de dinheiro

18 Item “p”, Secdo 200.2 Defini¢des, Parte 200 Moedas Virtuais, Capitulo I
Regulamentos do Superintendente de Servigos Financeiros, Titulo 23 Departamento
de servigos financeiros — Cddigos, regras e regulamentos do Departamento de
Servicos Financeiros do Estado de Nova lorque. Disponivel em http:/www.dfs.
ny.gov/legal/regulations/adoptions/dfsp200t.pdf. Acesso em: 01 fev. 2018.

19 Fonte: https://www.btcsoul.com/noticias/bitlicense-muito-papel-pouco-sentido/.
Acesso em: 2 fev. 2018.
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e outras atividades ilicitas e a protecdo do consumidor em face das
corretoras, bolsas e hackers.

O projeto brasileiro reconhece expressamente competéncia
ao Conselho de Controle de Atividades Financeiras — COAF para
fiscalizar e regular esses “arranjos de pagamento”, termo utilizado
pelos deputados federais®.

O Japao optou por uma politica mais liberal, ao tratar as
criptomoedas como dinheiro, aplicando legislagdes financeiras ja
existentes sobre transagdes com yen aos ativos virtuais, o que vai na
direcdo de um incentivo publico as fintechs, que sao todas as iniciativas
tecnologicas para otimizar o mercado financeiro, sobretudo utilizagdo
da cadeia de blocos para agilidade e rapidez nos pagamentos sem
descurar da eficiéncia, custo, seguranca e transparéncia.

Outros paises, como Barbados, adotaram regulamentagdo que
permite inclusive o incremento das reservas estratégicas internacionais
do pais pela aquisi¢ao de criptomoedas, como forma de diversificacao
para pulverizacdo de riscos econOmicos sist€émicos?. Especula-se,
por outro lado, que paises fechados, como a Coreia do Norte, estejam
financiando seu desenvolvimento armamentista, ao arrepio dos tratados
internacionais, por meio do acumulo de criptomoedas?.

Ponto importante e comum a todos esses paises € o que
permeia a eficacia dessas regulagdes nacionais. Normas internas que
venham a regular o uso em geral de aplicativos em cadeia de blocos
significardo a submissdo das operacdes a uma autoridade nacional de
controle, desvirtuando a natureza extraterritorial das operacdes, com
possibilidade de imposi¢do de riscos macroecondmicos aos ativos
negociados e diminuicdo da liberdade e igualdade entre os usuarios
com base no local da transacao.

Esses efeitos indesejados ja sdo sentidos em face de algumas
agoes estatais restritivas. Em dezembro de 2017 o Banco Central chinés
proibiu ofertas iniciais de moedas digitais (ICO — [nitial Coin Offering).

20 Texto disponivel em http://www.camara.gov.br/sileg/integras/1361896.pdf. Acesso
em: 2 fev. 2018.

21 Fialdini advogados associados. Texto disponivel em https://pagamento.me/as-
moedas-virtuais-e-sua-regulamentacao-em-outros-paises-parte-2/. Acesso em: 2
fev. 2018.

22 UMPIERES, Rodrigo Tolotti. Coreia do Norte conseguiu mais de US$ 200
milhdes em bitcoin, diz especialista, Revista Eletronica Infomoney. Disponivel
em http://www.infomoney.com.br/mercados/bitcoin/noticia/7317718/coreia-norte-
conseguiu-mais-200-milhoes-bitcoins-diz-especialista. Acesso em: 8 mar. 2018.
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Essa medida, obviamente, sO se estendeu ao territorio chinés.
A eficacia, contudo, s6 vem ocorrendo no sentido da paralisagdo das
atividades de lancamento de novas moedas ou empreendimentos
blockchain sediados e registrados na China, mas as ofertas continuaram
a ocorrer, patrocinadas por chineses e voltadas para apoiadores/
compradores chineses, com a Unica diferenca de que eram registradas
e sediadas em outros paises. Em muitos casos os empreendedores e
compradores ndo precisaram sequer sair da China para continuar
a operar os aplicativos peer to peer, e o governo nao pdde acusar
desrespeito as suas normas restritivas.

A ineficacia das regulacdes nacionais se prende ao fato muito
simples de que na cadeia de blocos ndo existe uma delimitacdao
fisico-geografica sobre a qual o poder do Estado possa atuar. Ha um
desvanecimento dos conceitos de espaco e tempo pelo advento dessa
nova tecnologia®.

A internet alarga o processo de influéncia intercomunitario
e os proprios Estados, quando pequenos, podem ter suas economias
desestabilizadas pela movimentacao brusca de grandes somas de capital
em tempo exiguo, o que pde em xeque a posi¢do histdrica do controle
publico.

As “nuvens de informagdo” facilitam a criacdo de identidade
cultural a partir de interesses comuns, desmistificando a dicotomia
entre nacional e estrangeiro, com o deslocamento do sentido sist€émico
de contrato social para o plano da transnacionalidade.

O ciberliberalismo nao se liga ao absenteismo estatal e nem
acredita na utopica espera da intervengao social, abracando o exercicio
da liberdade individual e coletiva de controlar o Estado pelo aumento
da transparéncia financeira e acompanhamento das politicas de governo
com base na fiscalizagao propiciada pela rede mundial de computadores.
Basta ver o impacto politico cotidiano das informagdes retiradas dos
portais governamentais que publicam os gastos publicos.

O lugar da cadeia de blocos € o ciberespago, ¢ ndo existe o
conceito classico de soberania ou poder publico nesse ambiente. A
cadeia de blocos tem criado seu proprio direito, precisa e pode criar suas
proprias institui¢des jurisdicionais arbitrais, para além da legitimacao
do estado-nagdo-territorial, o que significa dizer que s6 uma regulacao

23 VARELLA, Marcelo Dias. Internacionaliza¢do do Direito: Direito Internacional,
globalizagao e complexidade. Tese de Livre-Docéncia aprovada pela Universidade
de Sao Paulo. Sao Paulo, 2012, p. 50
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global ¢ capaz de preservar a liberdade e a igualdade entre aqueles que
decidem utilizar seu hardware para manter em funcionamento uma
cadeia computacional de blocos em escala planetaria®.

O ciberespago ¢ constituido pela conjugacdo de todas as
ferramentas utilizaveis na rede mundial de computadores, criando
um universo paralelo aos fendmenos fisicos em que os usuarios
podem agir com liberdade e igualdade de condig¢des, posto que as
diferengas culturais, legais e de tempo e espago ndo prevalecem, como
historicamente ocorre no mundo real®.

O espaco virtual ndo ¢ fisico ou geografico, de modo que ele
se assemelha a uma nova fronteira, mas que ndo pode ser conquistada
por uma unica nagao, pois isto redundaria em alijamento indevido de
todas as outras nagoes. Trata-se do campo do multiplo, ou campo da
transnacionalidade®.

3 A regulacio transnacional minimalista da cadeia de blocos a
partir da lex mercatoria e da lex cryptographia

Existe o que regular no ambito dos aplicativos em cadeia de
blocos, mas essa regulagdo € global ou ndo ¢ viavel. Isso ¢ detectavel
por algumas premissas que cercam o fenomeno.

A primeira delas ¢ a de que, no ciberespago, os Estados soberanos
sd0 apenas mais uma pessoa, ou um no na cadeia de blocos, de modo
que nesse ambiente dificilmente havera a preservacdo de condigdes
ou clausulas exorbitantes em favor do poder publico ou possibilidade
de uma influéncia soberana hegemonica como se pode observar nas
relacdes internacionais classicas, baseada unicamente na forca militar
ou economica.

A segunda premissa ¢ a de que, da mesma forma que a cadeia

de blocos propicia contratos entre partes privadas, ndo se enxerga
impedimento no sentido de que o poder ptblico se valha da blockchain

24 JOHNSON, David R; POST, David. Law and borders: the rise of law in cyberspace.
Stanford Law Review, v. 48, n.5, 1996, p. 1367-1402.

25 SOUZA, Ranidson Gleyck Amancio. Territério das criptomoedas: limites a
regulagdo estatal quanto a circulagdio de moedas no ciberespago e possiveis
alternativas. Revista Brasileira de Politicas Publicas, v. 7, n. 3, dez. 2017, p. 61 a
78.

26 COEURE, Benoit. The end of easy money. Davos Bloomberg Panels. Disponivel
em: https://www.bloomberg.com/news/videos/2018-01-26/davos-panel-the-end-of-
easy-money-video. Acesso em: 29 jan. 20018.



Revista Direitos Culturais | Santo Angelo | v. 13 | n. 31 | p. 43-70 | set./dez. 2018.
DOI: http://dx.doi.org/10.20912/rdc.v13131.2725

para firmar contratos administrativos ou concretizar politicas publicas
quando o ente federado se coloca como participe de um negdcio em
ambiente virtual, um hospedeiro ou validador do protocolo negocial,
de modo que o principio da equipoténcia libertaria se impoe as proprias
nacdes quando se trata de firmar um contrato ou até mesmo um tratado
ou convengao internacional por meio da cadeia de blocos.

A terceira premissa ¢ no sentido de que a cadeia de blocos nao
¢ um produto, um fornecedor ou uma implementac¢do Gnica, mas um
conceito que pode ser criado e administrado por qualquer um, incluindo
o proprio Estado. Trata-se de uma ferramenta para implemento e
verificagdo de vontades no ciberespaco, de modo que as aplicagdes
sdo muitas, da coleta de votos a registro de prontuarios médicos, o que
pode incluir o registro de licitagdes, contratos administrativos com
empreiteiras e a concessdo de beneficios ligados a seguridade social.

Desse modo, a cadeia de blocos tem natureza operacional, de
simples meio para a execu¢do da interagdo entre iguais, ndo dispensando
aspectos normativos internos relacionados com cada area em que a
ferramenta for aplicada. As bases do conceito de blockchain ¢ que nao
sdo passiveis de legislacao pelos Estados nacionais.

Nesse particular a normatizagdo eficaz é aquela que for feita em
ambiente transnacional com atencdo a autorregulagdo consensual ja
existente na propria infernet, pois nao existe controle governamental
unico sobre agdes on line que independem de localizagdo fisica de
quaisquer das partes contratantes (e muitas vezes uma das partes nem
sabe onde fisicamente a outra estd).

O cenario regulatorio em torno da tecnologia blockchain se
beneficiaria significativamente de uma conven¢ao internacional que
determinasse quais regimes de prote¢@o aos investidores e consumidores
sdo aplicaveis e em que locais vitimas de fraude ou falsas declaragdes
podem iniciar seus processos.

As condigdes prévias para tal convencao estao indiscutivelmente
instaladas. Existe uma convergéncia significativa entre o que se observaa
cada dia nos Estados Unidos da América e os regimes de regulamentagdo
de valores mobilidrios da Unido Europeia. Substancialmente falando, a
regulamentacao de valores mobiliarios em ambos os lados do Atlantico
se destina a proteger a boa-fé objetiva.

Apesar desta convergéncia substancial, ainda existem friccdes
consideraveis entre estes dois regimes e entre os regimes de valores
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mobilidrios de outros paises, a indicar necessidade de uniformizacao.
Os EUA, por exemplo, tendem a restringir seus esfor¢os normativos aos
residentes nos EUA e a empresas dos EUA. Ja o esfor¢o de regulagdo da
Unido Europeia tende a uma amplitude que independe da residéncia ou
da nacionalidade dos negociadores virtuais.

A paisagem internacional atual, no que se refere a regulacdo
das organizagoes de cadeias de blocos, quando presas a forcas
hegemonicas, sofrem um duplo risco: primeiro, que os regimes
regulatdrios sobrepostos exponham excessivamente os desenvolvedores
e empreendedores de startups a inseguranca juridica territorial (desvio
regulamentar); e, segundo, que o contetido contraditorio dos regimes
mine efetivamente a protegdo dos investidores e dos consumidores
(perplexidade regulatéria).

Um outro problema poderia vir a ser o da adesdo a essa
potencial Convengdo Internacional. A solu¢do passaria pelos
beneficios da ratificagdo, que deveriam exceder em muito os beneficios
idiossincraticos da ndo ratificagdo. De um modo geral, uma convengao
deveria ser acompanhada por uma regulamentagao proibitiva unilateral,
encerrando efetivamente o mercado nacional para os participantes da
blockchain que nao estiverem em conformidade com a norma geral e
minimalista transnacional?’.

Uma Convencdo Internacional para a regulagdo da cadeia
de blocos nao podera olvidar, por outro lado, o fato de que ja existe
um direito costumeiro a permear as operagdes que se valem dessa
tecnologia, sobretudo aquelas relacionadas com as criptomoedas. Essa
lei entre as partes, no ambiente virtual, ¢ reconhecivel pelo direito
brasileiro ante o que dispde o artigo 4° da Lei de Introdugdo ao Codigo
Civil, que reconhece o costume como fonte normativa.

O costume negocial aponta na direcdo de uma desnecessidade de
regulacdo supranacional exaustiva e no sentido de que, semelhantemente
ao que ocorre entre comerciantes situados em nagdes distintas, quando
nenhum deles pode invocar a norma do seu pais para solugdo de conflito
especifico, assim também deve ser reconhecida a existéncia de uma /ex
mercatoria virtual, que resultara naturalmente em autorregulagio entre

27 HACKER, Philipp. THOMALE, Chris. Crypto-securities regulation: 1COs, Token
Sales and Cryptocurrencies under EU Financial Law. Berlim e Heidelberg, 2017.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3075820.
Acesso em :08 mar. 2018
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as partes?. Mas para além da autorregulacdo ha o que ser regulado por
meio do direito transnacional, como se passa a expor.

3.1 A ilicitude pelo anonimato

As atividades no ciberespago que se valem da cadeia de
blocos t€ém o poder de gerar anonimato, ainda que a operagao possua
rastreabilidade pelo proprio registro aberto que identifica a transagao.
E o que se verifica com as moedas criptografadas, pois como explica
Nakamoto, o sistema ¢ “completely decentralizaed, with no central
server or trusted parties, because everything is based on crypto proof
instead of trust”®.

Assim, a identificacdo pessoal do responsavel pelo negocio é
praticamente impossivel, o que gera uma vantagem inicial, relacionada
com a preservacgao do direito fundamental de intimidade e vida privada,
mas uma desvantagem no que toca aos fins para os quais a moeda ou o
contrato sdo usados. Esses fins podem ser ilicitos®.

As criptomoedas®, por esse anonimato que propiciam, ja
facilitaram transac¢des na dark web relacionadas com compra de drogas,
prostituicdo, financiamento de atividades terroristas e lavagem de
dinheiro®.

28 SOUZA, Ranidson Gleyck Amancio. Territério das criptomoedas: limites a
regulagdo estatal quanto a circulagdo de moedas no ciberespaco e possiveis
alternativas. Revista Brasileira de Politicas Publicas, v. 7,1n.3, dez. 2017, p. 61 a 78.

29 NAKAMOTO, Satoshi. Bitcoin open source implementation of P2P currency. P2P
Foundation (Feb. 11, 2009). Disponivel em http://p2pfoundation.ning.com/forum/
topics/bitcoin-open-source. Acesso em: 5 dez. 2017.

30 FILIPPIL, Primavera de. The interplay between decentralization and privacy: the
case of blockchain techniologies. Journal of Peer Prodution, Issue 7: Alternative
Internets. Posted on 17 oct 2016. Disponivel em https:/papers.ssrn.com/sol3/
papers.cfm?abstract id=2852689. Acesso em: 5 dez. 2017.

O sitio eletronico chamado silkroad, ou “caminho da seda”, que propunha transagdes
anonimas na dark web, redundou em acusa¢des formais contra os seus fundadores,
entre os quais Ross Ulbricht, que trabalhava sob o codinome “Dread Pirate
Roberts”. Ele foi preso em 2015 e condenado a prisdo perpétua, sem possibilidade
de obter liberdade condicional, sob acusacdes de lavagem de dinheiro, trafico de
drogas e invasdo a computadores — facilitando também o trabalho de grandes
cartéis de drogas. Junto com ele foram apreendidos cerca de 3,6 milhdes de ddlares
em bitcoins A proposito: Criador do site Silk Road é condenado a prisdo perpétua.
Disponivel em: http://gl.globo.com/tecnologia/noticia/2015/05/criador-do-site-
silk-road-e-condenado-prisao-perpetua.html. Acesso em: 5 dez. 2017.

32 NICA, Octavian; PIOTROWSKA, Karolina; SCHENK-HOPPE, Klaus Reiner.
Criptocurrencies: Economic Benefits and Risks. Universidade de Manchester,
FinTech working paper n°® 2. Outubro de 2017. Disponivel em https://papers.ssrn.
com/sol3/papers.cfm?abstract id=3059856. Acesso em 05 dez 2017.
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Como ja exposto, a mineracao e a transferéncia peer to peer
estdo imunes a exigéncias de cadastro e identificagdo, bastando que
sejam feitas em codigo aberto ratificado pelos mineradores, ou seja,
ndo existe imunidade quanto ao uso da tecnologia de cadeia de blocos
para transferéncias de valores com fins vedados pelo proprio direito
internacional. Os mercados virtuais sozinhos nao impedem a ilicitude
dos fins, o que afeta a confianca do sistema, ainda que ja existam
tecnologias em desenvolvimento para amenizagao do problema.

A startup civic33, por exemplo, possibilita a identificacdo segura
em diversos ambientes, impedindo fraudes. O sistema permite o uso
de OR code para validar cada operagdo. Assim, o usudrio se autentica
em um dispositivo mével (um celular por exemplo), usando sua digital
ou face. A cada operagdo gera-se um codigo de validacdo, ou seja,
confirma-se com a digital e o codigo gerado, como ja fazem alguns
bancos, a exemplo do Banco do Brasil.

Note-se que neste caso o Estado participa com o primeiro
processo de identificagdo. A partir dai a empresa privada, usando a
tecnologia blockchain, permite que o mesmo cidaddo se identifique
de forma simples e segura em qualquer lugar do mundo. Essa mesma
tecnologia também permite o fluxo das informagdes pessoais a cada
operacado, simplificando cadastros. Por consequéncia, pode permitir a
assinatura de contratos e a realizagdo de pagamentos sem a necessidade
de autenticagdo de firma ou acesso direto a conta bancaria. Tudo pode
se tornar automatico e seguro.

Procura-se construir, no Brasil, um sistema de autenticagdo
publico, a partir da plataforma do cidadao, utilizando-se, entre outros, a
base de dados de identificagdo de digitais do Tribunal Superior Eleitoral.

Essa mesma identificagdo poderia se proliferar com o uso da
tecnologia de cadeia de blocos, seja diretamente, seja por meio de
startups, para eventuais interessados, como ja exposto acima. Essa
possibilidade de identificacdo e rastreabilidade pode ser objeto de
regulacdo em algumas situagoes.

Mas ainda que possam ser criados sistemas mais seguros de
validacdo da identidade, por meio de criptografia, esse ponto, que se
refere a prevengao do uso de moedas digitais para operacionaliza¢do do
comércio de produtos ilicitos e lavagem de dinheiro, com possibilidade
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de persecucao penal para punicdo dos autores dessas condutas, ¢ um
primeiro ponto que desafia regulagao transnacional®.

3.2 Pacta sunt servanda no ciberespaco

Um segundo topico de regulacdo geral, que se pode salientar,
diz respeito a manuten¢do das condicdes iniciais da cadeia de blocos,
ou seja, a preservacao de direitos contra mudangas supervenientes das
bases de langcamento da aplicagdo que se vale da blockchain.

Exemplificativamente, as plataformas normalmente limitam, de
forma antecipada, a quantidade de moedas virtuais a serem emitidas
em determinada rede. No caso do bifcoin, por exemplo, ha uma
limitagdo algoritmica ligada a vinte e um milhdes de unidades de valor,
0 que significa garantia ao usuario contra fluxo emissor inflacionario
que desvalorize o investimento. Apds atingida a mineragdo total
dessa quantia, ndo haveria mais minera¢ao, mas apenas troca entre
possuidores, a guindar para cima o valor das transagoes.

Mas como ndo ha noticia de que alguma moeda digital tenha
chegado a seu limite numérico, ¢ impossivel antecipar a maneira pela
qual se podera fazer uma expansdo quantitativa daquele mercado sem
violagdo de certas garantias fundamentais dos primeiros adquirentes.

A regulagdo de qualquer oferta adicional de moeda, apds a
proximidade do termo quantitativo final, € um ponto de regulacao
transnacional, sobretudo quando se vislumbra uma moeda digital como
ativo global, ou seja, que permita transagdes entre as proprias nagoes
sem que se faca uso de quaisquer das moedas dos paises contratantes.

3.3 A responsabilizacdo das corretoras e dos hackers

Quando as moedas criptograficas foram criadas a principal
forma de aquisicao se dava por meio da “simbiose de mineragdo”,
em que o principal objetivo era manter o funcionamento da estrutura
decentralizada da moeda, ou seja, a blockchain. Cada “minerador”
conservava seus ganhos no disco rigido do seu computador, o que
significava um risco, uma vez que esses dispositivos de armazenamento
nao sdo infensos a falhas eletronicas ou a invasdes de hackers.

33 LEE, Emily. Financial inclusion: a challenge to the new paradigm of financial
technology, regulatory technology and Anti-money laundering law. Universidade
de Hong Kong. Journal of business law, volume 6, p. 473-498, Hong Kong, 2017.
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As corretoras de criptomoedas tém adquirido protagonismo no
mercado por dois fatos: a) ¢ preciso projetar o valor das criptomoedas
no mundo fisico, ou seja, fomentar e facilitar a sua troca por moedas
nacionais, mercadorias e servigos; b) manter o registro contabil de uma
operagao com moedas digitais em ambiente de hardware doméstico
implica assun¢do do risco inerente ao equipamento.

Verifique-se que as corretoras ndo sao essenciais paraanegociagao
de criptomoedas, assemelhando-se mais a uma casa de cambio. As
moedas podem ser transferidas de uma pessoa a outra anonimamente, o
que ocorre por meio de enderecos criados e criptografados na cadeia de
blocos para transagdes individuais.

r

O que as corretoras fazem ¢, primeiro, transformar as
criptomoedas em valores equivalentes em moeda nacional, e em segundo
simplificar o processo, por meio de programas mais operacionais, com
registro da operagdo em suas maquinas, assumindo o risco de defeito
no equipamento. Esses dois processos sdo realizados em troca de uma
taxa de custodia e de comissdes que, em regra, superam em muito as
cobradas na intermediagdo bancaria de outros ativos financeiros*.

Ocorre que a intermediacdo de moedas ja colocadas no mercado
pela cadeia de blocos traz para os clientes dessas empresas 0s riscos
proprios da delegagdo de operacdo, sobretudo o furto do registro
contabil armazenado na blockchain que, em ultima andlise, ¢ a Uinica
garantia de quem investiu®.

Corretoras e bolsas de criptomoedas normalmente s6 aparecem
como um sitio eletrénico financeiro, o que dificulta o processo
judicial de responsabilizacdo civel dessas pessoas juridicas no caso
de negligéncia, impericia ou mesmo dolo no trato dos ativos virtuais
de terceiros. Nada impede, por exemplo, que haja a encenacdo de um
ataque de hackers e a utilizacdo desse falso ataque como justificativa
para fuga de responsabilidade.

34 A corretora “mercado bitcoin”, segunda maior do Brasil em 13/12/2017, cobra
atualmente 1,99% de todos os depdsitos feitos em real, na sua plataforma, para troca
por bitcoins. A propésito: https://www.mercadobitcoin.com.br/comissoes-prazos-
limites/. Acesso em: 13 dez. 2017.

35 No inicio de 2014 a maior corretora de bitcoins do mundo, a japonesa Mt.Gox,
simplesmente saiu do ar levando consigo todos os bifcoins dos usudrios. As
autoridades financeiras do Japdo se limitaram educadamente a dizer que ndo podiam
fazer nada, recusando-se a intervir ou ajudar. A propésito: VENTURA, Felipe. M.
Gox, maior casa de cambio para bitcoins, desaparece com dinheiro dos usudarios.
Disponivel em: http://gizmodo.uol.com.br/mt-gox-bitcoin/. Acesso em: 13 dez.
2017.
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E extremamente dificil aferir a verdade no campo da simulagio
virtual, sobretudo quando as operacdes de conversdo de ativos entre o
ciberespaco ¢ o mundo real das moedas nacionais é feito de maneira
tecnicamente monopolizada, por um Unico insider.

Por outro lado, a responsabilizacdo dos atores de um hack
real ¢ igualmente dificil, pois como ndo existe autoridade de controle
e 0 anonimato ¢ a regra entre os usuarios, ndo ha como se valer dos
mecanismos estatais tipicos de puni¢do dos ilicitos praticados por um
invasor virtual, salvo por analogia, o que nem todo pais permite, em
face do principio da legalidade estrita do direito penal.

3.4 Prevengdo de monopdlios e gestdo de custos ambientais

Houve um tempo, ha cerca de apenas seis a oito anos, em que a
minera¢ao de moedas virtuais era um passatempo doméstico que rendia
algo, mas ndo muito. Atualmente a mineracao de moedas digitais, no
ambiente da cadeia de blocos, ¢ uma atividade que ocasiona um imenso
gasto de energia elétrica, commodity do mundo real produzida tanto
pelo poder publico como por pessoas privadas®.

Uma pergunta que tem surgido, no campo das criptomoedas, € se
atualmente vale a pena, sob otica econdmica, minerar esses ativos. Essa
indagagdo deriva do fato de que a cada dia é necessario mais recursos:
maior poder de processamento, melhor equipamento envolvido e maior
gasto energético para a extragdo de criptomoedas.

A falta de uma resposta precisa para essa pergunta desencoraja
muitos investidores, mas auxilia outros a aumentarem a sua fatia
percentual de mineragdo e, consequentemente, de influéncia sobre a
criptomoeda ¢ a cadeia de blocos que a envolve.

Segundo varios sitios eletronicos especializados, a China aposta
que ainda vale a pena, ¢ isso tem gerado uma concentragdo da atividade
de mineragdo de criptomoedas cada vez maior na iniciativa privada
daquele pais. As empresas chinesas t€m formado pools de mineragao,
ou seja, grupos privados de mineracao cooperativos entre si, em varios
pontos do mundo.

36 Sd@o raros os ordenamentos que fixam um monopolio de producdo energética
absoluto. No Brasil a iniciativa privada ja ¢ responsavel por mais de 60% da
capacidade de geragao de energia instalada. A maior geradora de energia privada do
Brasil é a empresa chinesa CTG — China Three Gorges, apds a aquisi¢ao dos ativos
da Duke Energy. Fonte: http://www1.folha.uol.com.br/mercado/2017/09/1923143-
empresas-privadas-ja-detem-60-da-geracao-de-energia-do-brasil.shtml. Acesso em:
22 fev. 2018.
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Em marco de 2017 quatro grupos cooperativos de mineragao
chineses — F2pool, Antpool, BTCC e BWpool - eram responsaveis pela
mineracao de cerca de 57,5% de toda a moeda bitcoin do planeta®.
Durante o ano de 2017 ¢ 2018 a empresa lider do Antpool, chamada
Bitmain, conseguiu desenvolver o primeiro chip de computador
moldado para a mineragdo em cadeia de blocos (chip ASIC), o que fez
com que a empresa, sozinha, passasse a validar cerca de 30% de todas
as transagdes no ecossistema virtual bitcoin®.

A Bitmain restringe o acesso de terceiros a tecnologia de
processamento ASIC e tem desenvolvido fazendas de mineragao fora
da China, como na Sui¢a, em que uma jurisdi¢do mais “amigavel” e um
ambiente regulatorio favoravel estdo fazendo com que um niimero cada
vez maior de startups e empresas usuarias de blockchain e criptomoedas
se estabelegam na regido.

A cidade de Zug permite o pagamento de impostos e servigos
com moedas virtuais®*. Semelhantemente ao que ocorreu na California
na década de 70 e 80, quando uma parcela do seu territorio passou a ser
conhecida como o “Vale do Silicio”, o Cantao de Zug tem sido chamado
de “Vale das Criptomoedas™.

Essa realidade aponta para duas possibilidades: a) em um
determinado momento, no futuro, quem detiver maior capacidade
energética, maior poder de processamento ou melhor equipamento
pode se transformar em um ator majoritario da mineracao de ativos
virtuais, seja uma empresa ou um pais; e b) a mineracdo de moedas
virtuais revela um risco crescente de custo ambiental.

37 Conforme Revista eletronica Guia do bitcoin, edicdo de 9 de margo de 2017.
Disponivel em: https://guiadobitcoin.com.br/entenda-o-que-sao-pools-de-
mineracao-e-quais-sao-as-melhores/. Acesso em: 22 fev. 2018.

38 POLLOCK. Darryn. Monopolio de mineracdo da Bitmain compromete a natureza
descentralizada do Bitcoin. Disponivel em: https://br.cointelegraph.com/news/
bitmains-mining-monopoly-compromises-bitcoins-decentralized-nature. ~ Acesso
em: 22 fev. 2018.

39 Crypto Valley is an ecosystem centered in and around the Swiss canton of Zug with
active connections to international centers of blockchain innovation in London,
Singapore, Silicon Valley and New York. A proposito, vide: https://cryptovalley.
swiss/. Acesso em: 22 fev. 2018.

40 Facilidade de licenca de atuacdo, redugdo de impostos sobre ganhos de capital e
aumento de disponibilidade de crédito sdo os fatores que favoreceram o surgimento
do Vale do Silicio e sdo os mesmos que favorecem a criagdo de um “criptocurrencies
valley” no centro da Suiga. A proposito, vide: NOVAES, Rafael. Conheca a historia
do Vale do Silicio e suas primeiras empresas. Disponivel em http://www.psafe.com/
blog/conheca-vale-silicio/. Acesso em: 22 fev. 2018
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Custos ambientais compreendem os gastos relacionados direta
ou indiretamente com a prote¢@o do meio ambiente tendo em vista a
necessidade de extracdo e producdo de bens econdmicos*.

Uma vez que as moedas digitais se projetem como um ativo
global de negociagdo, ¢ possivel que paises ou empresas detentoras
de maior tecnologia de produgdo energética ou com muito poder de
processamento de dados passem a condi¢do de monopolizadores da
atividade de validacdo de transacdes na blockchain, com o objetivo de
concentrar a titularidade de criptomoedas como bens estratégicos em
termos de relagoes comerciais ¢ internacionais.

Assim, a positivacao internacional de mecanismos de prevencao
dessas praticas monopolistas merece atencdo no diploma que vier
a estabelecer uma regulacdo mundial das aplicagdes em cadeia de
blocos, sobretudo no que se refere a sua aplicacdo para langamento e
manuten¢do de moedas virtuais.

Por outro lado, os impactos ambientais motivados pelo aumento
de demanda energética para mineracdo de criptomoedas precisa ser
mensurado e precisam ser estabelecidas formulas de compensagdo de
custos entre paises como forma de equilibrar a disputa pela validagdo
das transacdes. Esse € outro ponto de regulacdo transnacional.

Consideracoes finais

O ciberespago, enquanto local desmaterializado que deriva do
surgimento da rede mundial de computadores, caracteriza-se como
um espago de comunicagdo equipotente entre seus usuarios, onde as
pessoas estdo protegidas da subordinagao politica e podem dar vazao
a sua liberdade de contratar e negociar sem imposicdes estatais, mas
desde que haja uma protegdo minima calcada na mundializacdo do
direito, pois onde ha risco deve existir regulacio.

A ferramenta descentralizada da cadeia de blocos integra um
conjunto de fendmenos recentes, que vao da globaliza¢ao ao surgimento
da internet, da heterodoxia das Constitui¢cdes a influéncia mundial de
grupos privados, e todos esses fendmenos atentam contra a visdo de
soberania absoluta das nagdes, a atestar a redugdo do poder estatal no
seu papel de produtor do direito.

41 CALLADO, A. L. C. 4 importincia da gestdo dos custos ambientais. Disponivel
em http://www.biblioteca.sebrae.com.br. Acesso em: 21 fev. 2018.
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O controle desses fatos disruptivos unicamente pelo direito
transnacional ¢ marca da interdependéncia que se desenvolve no seio
de uma economia globalizada. Os governos sofrem uma erosao em sua
autoridade politica em face da porosidade das fronteiras, da dificuldade
de controle de fluxos monetarios, de mercadorias e informacéo. Trata-
se de um caminho sem volta.

A blockchain nunca podera, conceitualmente, ser uma instituigao
estatal, pois mesmo que o Estado seja seu criador a adesdo ndo
impositiva & mesma ¢ que marcard o seu funcionamento, ¢ essa relacao
entre usudrios sempre partira de uma horizontalidade coordenada,
nunca de uma verticalidade subordinante.

As tentativas de regulacdo nacional das aplicacdes em cadeia
de blocos esbarram, portanto, na falta de eficacia pela imaterialidade
do local de aplicagdo, que ¢ o ciberespago, onde ja existe uma
densidade normativa multicultural, aberta, multipla e relacional*: a
autorregulagdo costumeira dos usuarios e as proprias condigdes iniciais
para desenvolvimento criptografico da blockchain.

Contudo, o anonimato garantido aos que transacionam nesse
ambiente pode ser o motor de praticas ilicitas, sobretudo no campo
financeiro. A manutengdo das condigdes iniciais garantidas aos usuarios
que decidiram aderir a rede deve ser garantida. A fixagdo de protecdo
contra corretoras e hackers, com possibilidade de puni¢ao da ma-fé,
¢ necessaria. Os riscos estruturais de monopolio e custos ambientais
precisam ser gerenciados.

A enumeragao de temas relacionados com cadeia de blocos que
merecem regulagdo transnacional ndo € exaustiva e serve tdo-somente
para ratificar as opinides no sentido de que a fonte normativa ndo deve
estar exclusivamente em um Estado-nagao*

Esses pontos pedem regulacdo transnacional, assim entendida
a norma que seja feita a partir da contribui¢do igualitaria de todos os
envolvidos e interessados, ainda que ndo se dispense a anuéncia dos
Estados e sua forga cogente de execucdo. Em outros termos, a norma

42 MASSEY, Doreen. Pelo espago: uma nova politica da espacialidade. Tradugao de
Hilda Pareto Maciel e Rogério Haesbaert. Rio de Janeiro: Bertrand Brasil, 2008, p.
95.

43 COEURE, Benoit. The end of easy money. In: Davos Bloomberg Panels. Disponivel
em https://www.bloomberg.com/news/videos/2018-01-26/davos-panel-the-end-of-
easy-money-video. Acesso em: 29 jan. 2018.
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reguladora da cadeia de blocos deve ser produzida no meio privado,
mas implementada pelo Direito estatal.

Referéncias

CALLADO, A. L. C. 4 importdncia da gestdo dos custos ambientais.
Disponivel em: http://www.biblioteca.sebrae.com.br. Acesso em: 21
fev. 2018.

COEURE, Benoit. The end of easy money. In: Davos Bloomberg
Panels. Disponivel em https://www.bloomberg.com/news/
videos/2018-01-26/davos-panel-the-end-of-easy-money-video. Acesso
em: 29 jan. 2018.

FILIPPI, Primavera de. The interplay between decentralization
and privacy: the case of blockchain techniologies. Journal of Peer
Prodution, Issue 7: Alternative Internets. Posted on 17 oct 2016.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract
1d=2852689. Acesso em: 5 dez. 2017.

GANDEL, Stephen. Opinido: bolha bitcoin vai estourar sob pressao
da oferta. Disponivel em: https://economia.uol.com.br/noticias/
bloomberg/2017/11/28/bolha-da-bitcoin-vai-estourar-sob-pressao-de-
oferta-gadfly.htm. Acesso em: 1 dez. 2017.

HACKER, Philipp. THOMALE, Chris. Crypto-securities regulation:
ICOs, Token Sales and Cryptocurrencies under EU Financial Law.
Berlim e Heidelberg, 2017. Disponivel em: https://papers.ssrn.com/
sol3/papers.cfm?abstract id=3075820. Acesso em: 8§ mar. 2018.

HARARI, Yuval Noah. Sapiens: uma breve historia da humanidade.
L&PM: Porto Alegre, 2017.

JOHNSON, David R; POST, David. Law and borders: the rise of law
in cyberspace. Stanford Law Review, v. 48, n. 5, 1996.

LEE, Emily. Financial inclusion: a challenge to the new paradigm
of financial technology, regulatory technology and Anti-money
laundering law. Journal of Business Law, v. 6, p. 473-498, 2017.

MASSEY, Doreen. Pelo espago: uma nova politica da espacialidade.
Traducdo de Hilda Pareto Maciel e Rogério Haesbaert. Rio de Janeiro:
Bertrand Brasil, 2008.



A Impossibilidade de Regulagdo Juridica Nacional do Blockchain:...
Alvaro Osorio do Valle Simedo | Marcelo Dias Varella

MUSE, Alexander. How the NSA identified Satoshi Nakamoto. Ago.
2010. Disponivel em: https://medium.com/cryptomuse/how-the-nsa-
caught-satoshi-nakamoto-868affcef595. Acesso em: 8 nov. 2017.

NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Eletronic Cash
System. Mai. 2008. Disponivel em: <https://bitcoin.org/bitcoin.pdf>.
Acesso em: 7 nov. 2017.

NAKAMOTO, Satoshi. Bitcoin open source implementation of P2P
currency. P2P Foundation (Feb. 11, 2009). Disponivel em http://
p2pfoundation.ning.com/forum/topics/bitcoin-open-source. Acesso
em: 5 dez. 2017.

NOVAES, Rafael. Conheca a historia do Vale do Silicio e suas
primeiras empresas. Disponivel em: http://www.psafe.com/blog/
conheca-vale-silicio/. Acesso em: 22 fev. 2018.

NICA, Octavian; PIOTROWSKA, Karolina; SCHENK-HOPPE,
Klaus Reiner. Criptocurrencies: Economic Benefits and Risks.
Universidade de Manchester, Fintech Working Paper, n. 2, out. 2017.
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract
1d=3059856. Acesso em: 5 dez. 2017.

POLLOCK. Darryn. Monopdlio de mineracdo da Bitmain compromete
a natureza descentralizada do Bitcoin. Disponivel em: https://
br.cointelegraph.com/news/bitmains-mining-monopoly-compromises-
bitcoins-decentralized-nature. Acesso em 22 fev. 2018.

SOUZA, Ranidson Gleyck Amancio. Territorio das criptomoedas:
limites a regulacdo estatal quanto a circulagdo de moedas no
ciberespacgo ¢ possiveis alternativas. Revista Brasileira de Politicas
Publicas, v. 7,n. 3, dez. 2017.

TAKAR, Téo. Empresas que comecaram “no fundo do quintal”
dominam mercado de bitcoins no Brasil. Disponivel em: https://www.
uol/economia/especiais/corretoras-de-bitcoins.htm#faturando-alto-
com-bitcoins. Acesso em: 13 dez. 2017.

TOCQUEVILLE, Alexis. 4 democracia na América. Sdo Paulo:
Martins Fontes, 1998.

UMPIERES, Rodrigo Tolotti. Coreia do Norte conseguiu mais de
USS$ 200 milhdes em bitcoin, diz especialista. Revista Eletrénica
Infomoney. Disponivel em: http://www.infomoney.com.br/mercados/



Revista Direitos Culturais | Santo Angelo | v. 13 | n. 31 | p. 43-70 | set./dez. 2018.
DOI: http://dx.doi.org/10.20912/rdc.v13131.2725

bitcoin/noticia/7317718/coreia-norte-conseguiu-mais-200-milhoes-
bitcoins-diz-especialista. Acesso em: 08 mar. 2018.

VARELLA, Marcelo Dias. Internacionalizacdo do Direito: Direito
Internacional, globalizagdo e complexidade. Tese de Livre-Docéncia
aprovada pela Universidade de Sao Paulo. Sao Paulo, 2012.

VENTURA, Felipe. Mt. Gox, maior casa de cdmbio para bitcoins,
desaparece com dinheiro dos usuarios. Disponivel em: http://gizmodo.
uol.com.br/mt-gox-bitcoin/. Acesso em: 13 dez. 2017.

WRIGHT, Aaron; FILIPPI, Primavera de. Decentralized blockchain
technology and the rise of lex cryptographia. Mimeo. Disponivel em
https://papers.ssm.com/sol3/papers.cfm?abstract_id=2580664. Acesso
em: 1 dez. 2017.

Recebido em: 18 de julho de 2018.
Aceito em: 06 de dezembro de 2018.



